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Семестр, у якому 

можливе 

(планується) 

вивчення 

дисципліни 

7 семестр (бак.) 

Факультети / ННЦ, 

студентам яких 

пропонується 

Факультет «Комп’ютерні технології і системи» 

Перелік 

компетентностей 

та результатів 

навчання, що 

забезпечує 

дисципліна 

Основні компетентності: 

- Вміння виявляти, ставити та вирішувати проблеми за професійним 

спрямуванням. 

- Здатність до використання інформаційно-комунікаційних 

технологій, сучасних методів і моделей інформаційної безпеки та/або 

кібербезпеки.  

- Здатність до використання програмних та програмно-апаратних 

комплексів засобів захисту інформації в інформаційно-

телекомунікаційних (автоматизованих) системах. 

- Здатність забезпечувати захист інформації, що обробляється в 

інформаційно-телекомунікаційних (автоматизованих) системах з метою 

реалізації встановленої політики інформаційної та/або кібербезпеки.  

- Здатність впроваджувати та забезпечувати функціонування 

комплексних систем захисту інформації (комплекси нормативно-

правових, організаційних та технічних засобів і методів, процедур, 

практичних прийомів та ін.) 

- Здатність застосовувати методи та засоби криптографічного та 

технічного захисту інформації на об’єктах інформаційної діяльності. 

Основні результати навчання: 

- Критично осмислювати основні теорії, принципи, методи і поняття 

у навчанні та професійній діяльності; 

- Аналізувати проекти інформаційно-телекомунікаційних систем 

базуючись на стандартизованих технологіях та протоколах передачі 

даних;  

- Вирішувати завдання захисту програм та інформації, що 

обробляється в інформаційно-телекомунікаційних системах програмно-

апаратними засобами та давати оцінку результативності якості 

прийнятих рішень; 

- Забезпечувати процеси захисту та функціонування інформаційно-

телекомунікаційних (автоматизованих) систем на основі практик, 

навичок та знань, щодо структурних (структурно-логічних) схем, 

топології мережі, сучасних архітектур та моделей захисту електронних 

інформаційних ресурсів з відображенням взаємозв’язків та 

інформаційних потоків, процесів для внутрішніх і віддалених 

компонент;  

- Використовувати програмні та програмно-апаратні комплекси 

захисту інформаційних ресурсів; 

- Застосовувати теорії та методи захисту для забезпечення безпеки 

інформації в інформаційно-телекомунікаційних системах; 

https://mbox2.i.ua/compose/1678763140/?cto=CUFZNiIlRT8zNgd9X7bUiLG8uYaUbKxuy5WB


- Вирішувати задачі забезпечення та супроводу (в.т. числі: огляд, 

тестування, підзвітність) системи управління доступом згідно 

встановленої політики безпеки в інформаційних та інформаційно-

телекомунікаційних (автоматизованих) системах;  

- Вирішувати задачі управління процедурами ідентифікації, 

автентифікації, авторизації процесів і користувачів в інформаційно-

телекомунікаційних системах згідно встановленої політики 

інформаційної і/або кібербезпеки; 

- Вирішувати задачі управління доступом до інформаційних ресурсів 

та процесів в інформаційних та інформаційно - телекомунікаційних 

(автоматизованих) системах на основі моделей управління доступом 

(мандатних, дискреційних, рольових);  

- Забезпечувати введення підзвітності системи управління доступом 

до електронних інформаційних ресурсів і процесів в інформаційних та 

інформаційно-телекомунікаційних (автоматизованих) системах з 

використанням журналів реєстрації подій, їх аналізу та встановлених 

процедур захисту; 

- Застосовувати теорії та методи захисту для забезпечення безпеки 

елементів інформаційно-телекомунікаційних систем.  

Опис дисципліни 

Попередні умови, 

необхідні для 

вивчення 

дисципліни 

Для успішного вивчення дисципліни необхідні базові знання, отримані 

студентами в дисциплінах, що викладалися раніше: «Прикладна 

криптологія», «Системне програмне забезпечення» («Операційні 

системи»).  

Основні теми 

дисципліни 

Служби та механізми захисту інформації. Погрози інформації в 

комп’ютерних системах. Шкідливе програмне забезпечення. 

Аутентифікація та ідентифікація. Біометричні методики. Пристрої 

аутентифікації. Одноразові та багаторазові паролі. Типові моделі 

аутентифікації.  

Механізми управління доступом.  

Реєстрація та аудит.  

Мова викладання Українська 

Список основної 

та додаткової 

літератури 

Основна: 

1. Вертузаєв М.С., Юрченко О.М. Захист інформацiї в комп'ютерних 

системах вiд несанкцiонованого доступу: Навч. Посiбник [Текст] / М.С. 

Вертузаєв, О.М. Юрченко – К. : Вид-во Європ. ун-ту, 2001. - 321 с. 

2. Антонюк А.О. Основи захисту інформації в автоматизованих 

системах: Навч. посібник [Текст] / А.О. Антонюк – К. : Видавничий дiм 

"КМ Академiя", 2003. - 244 с. 

3. Smith R. Authentication: From Passwords to Public Keys [Text] / R. Smith 

– Addison – Wesley Professional, 2001. – 576P. 

4. SECURE AND RESILIENT COMPUTING FOR INDUSTRY AND 

HUMAN DOMAINS. Secure and resilient systems, networks and 

infrastructures Multi-book, Volume 2 [Text] / V. Sklyar, V. Kharchenko, E. 

Babeshko, A. Kovalenko, O.Illiashenko, O. Rusin, A. Panarin, S. Razgonov, 

D. Ostapec, I. Zhukovyts’kyy, S. Stirenko, O. Tarasyuk, A. Gorbenko, A. 

Romanovsky, O. Biloborodov, I. Skarha-Bandurova, E. Brezhniev, A. 

Stadnik, A. Orekhov, T. Lutskiv, V. Mokhor, O. Bakalynskyi, A. Zhylin, V. 

Tsurkan, M. Q. Al-sudani, Yu. Ponochovnyi / Edited by Kharchenko V. S. – 

Department of Education and Science of Ukraine, National Aerospace 

University named after N. E. Zhukovsky “KhAI”, 2017. 

5. Остапець Д.О. Методи та засоби захисту інформації. Методичні 

вказівки до лабораторних робіт. Частина 1 [Текст] / Д.О. Остапець – Д.: 

Видавництво «Нова ідеологія», 2011. – 20с. 

Додаткова: 

http://www.amazon.com/Authentication-Passwords-Richard-E-Smith/dp/0201615991/ref=la_B001HD086K_1_2?s=books&ie=UTF8&qid=1410724916&sr=1-2


6. Система локального захисту інформації. Версія 1.5. Загальний опис 

системи [Текст] / ТОВ НДІ «Автопром» – К., 2005. – 118 с. 

7. Система локального захисту інформації. Інструкція користувача 

системи [Текст] / ТОВ НДІ «Автопром» – К., 2005. – 8 с. 

8. Хорошко В.А. Методи та засоби захисту інформації [Текст] / 

В.А. Хорошко, А.А. Чекатков – К.: Видавництво Юніор, 2003. – 504с. 

9. Домарев В.В. Безпека інформаційних технологій. Методологія 

створення систем захисту [Текст] / В.В. Домарев – К.: ООО «ТИД «ДС», 

2001. – 688с. 

10. Брагг Р. Система безпеки Windows 2000 - Пер. с анг. [Текст] / Р. 

Брагг – К.: Вільямс, 2001. - 592 с. 

Інформаційні ресурси:  

Бібліотека та її електронний каталог, мережа Інтернет:  

1. http://www.dsszzi.gov.ua  

2. https://tzi.ua/  

3. https://tzi.com.ua/  

4. https://docs.microsoft.com/ru-ru/microsoft-365/admin/misc/password-

policy-recommendations?view=o365-worldwide  

5. 

https://www.ibm.com/support/knowledgecenter/ru/SSWT9A_7.6.0.4/com.ibm.

mbs.doc/mbs_common/t_set_password_reqs.html 
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